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Cahier des charges

L’établissement détient un serveur IPfire pour la gestion du trafic internet du réseau des
élèves (sur iPad). Cette solution devient, avec le temps, obsolète. Il y a donc besoin d’un
nouveau serveur proxy, pour le réseau des PC et celui des tablettes, pour des besoins de
restrictions et de sauvegardes de logs aux yeux de la loi.

Le responsable informatique à donc opté pour une solution ARTICA Proxy, basé sur un
Debian Linux, pour sa simplicité de gestion et la mise à disposition d’une formation pour
le personnel informatique.
Pour les di�érents tests, le serveur sera hébergé sur un serveur de virtualisation dans le
service informatique dédié au di�érents tests. Une solution gratuite de la communauté
sera installée. Pour la mise en production, la version SINGLE/Entreprise sera retenue,
moyennant un coût de 489€ par an.
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1 - Mise en place de règles de filtrage

Afin de limiter l’accès à certains sites aux élèves de l’établissement. Le blocage de sites à
contenues non appropriés doit être mis en place. Pour cela, la liste des sites bloqués de
l’université de Toulouse est disponible.

Les sites de contournements de serveur proxy doivent eux aussi être bloqués pour éviter
les actions indésirables.

2 - Blocage de sites manuel

Certains sites ne sont pas répertoriés par les catégories de l’université de Toulouse, il est
possible d'entrer manuellement des sites afin de les bloquer.

Avec comme exemple un site de redirection ou un site pour les di�érents tests.
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3 - Exceptions

Certains sites sont bloqués par les di�érentes listes mises en place, pour des besoins
pédagogiques, certains professeurs ont besoin d’accéder à des sites en particuliers.
La mise en place d’une whitelist prioritaire est possible.

4 - Déploiement Active Directory
L’établissement à mis en place un contrôleur de domaine sous Active Directory. Il faut
donc déployer le proxy sur les di�érents PC du domaine. Une GPO est donc nécessaire.

L’adresse IP du serveur proxy est temporaire, elle correspond à l’adresse de test.

Une fois la GPO déployé, le proxy est configuré sur la machine ainsi que tous les
navigateurs installés.

Le proxy est aussi configuré dans les paramètres de l’ordinateur
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Afin de garantir un niveau de sécurité plus élevé, l’accès au panneau de configuration et
aux paramètres de l’ordinateur est interdit pour les utilisateurs.
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5 - Configuration du proxy sur iPad

La configuration du proxy sur les iPads se fait via le serveur MDM qui gère l’entièreté du
parc des iPad de l’établissement.
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6 - Test

Afin de garantir un fonctionnement futur lors de la mise en production, des tests sont
nécessaires.

- Réseau PC :

Test de connexion vers le site theoperdigon.ddns.net

Le proxy intercepte la tentative d’accès et bloque la connexion.
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- Réseau iPad
Test de connexion vers le site theoperdigon.ddns.net

Le proxy intercepte la tentative d’accès et bloque la connexion.
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